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IT / BT Risk YOnetimi, Tehdit Modelleme & Shadow IT

Kefir kadar faydal bir egitime daha hosgeldiniz!

Ben . isim : veya da deniyor. Dijital kiliclar ya da kalkanlar
yapan ya da I Savasa gireceginiz vakit lazim olacaklarn sdyliyorsunuz, ben de oturup
kodluyorum.

Sunu da diyebilirsiniz: Bizim su is kolunda hizmet veren sdyle bir sirketimiz var; kural limit yok, yikilabilecegini goster
ama yikma ve raporla!

Bu, devlet destekli gelismis saldiri gruplarinin
yaptigi gibi sirketinize ve is yaptiginiz . Burada amacg, dijital sistemlerinizin
isleyisine kalici zarar vermek degil. Evet, "gel sirket dosyalarimizi komple sifrele, acamayalim; gérelim mdmkin ma!"

de diyebilirsiniz lakin sunu da bir distntn:
Fikri milkiyet kavramina dahil patentleriniz, gelecek bes yillik is planlariniz ya

da finansal durumunuz. Verdigim hizmet; bu tir seyler gercekten yasanmadan nelerin mimkin oldugunu gérmenize
ve raporuma dayanarak énlem almaniza yariyor!

Son olarak sunu belirteyim: Gercekci saldirilar sizi yikmazlar! ki ondan
faydalanmaya devam etsin! Zira konak o6llrse virlis de 6lir!

BIOHAZARD

Vira Bismillah!



Neden boyle bir egitime ihtiyac var?
James Lam

Risk yonetiminin tek alternatifi, kriz yonetimidir
ki bu, vakit alan, pahali ve utang verici bir strectir.

Az 6nce bahsettigim tirde hizmet verdigim global dev bir finans kurumu, testlerin ardindan
bir egitim istedi. Ogrenmek istedikleri sunlardi: Bize nasil zarar verebilirler? Nereyi, neden
ve nasil korumaliyiz? Ben de alti ay boyunca oturdum, Massachusetts Teknoloji Enstitiisi
(MIT)'nden dersler aldim; sivil litaratir ve askeri kaynaklardan bu egitimi sentezledim.

Peki neden? Tum saldiri senaryolarini test edemezsiniz fakat bunun yerine saldiri ve savunma
planlari yapip 6nlemler alirsiniz! Bir seyleri 6grenmek icin ille de basiniza gelmesine gerek yok!
Iste bu egitim, nereden zarar gorebileceginizi ve nasil dnlem alabileceginizi analitik olarak
planlamak icin var.

Bilgi Glvenligi Farkindahgi Egitimi‘mde oldugu gibi bu egitim de kurumda calisan her
seviyeden insani hedefleyerek hazirlandi. Yani genele yonelik. Peki neden? Her profesyonel
rol, isini yaparken dogabilecek potansiyel riskleri en iyi kendi gorebilir. insanlar toplayin ve
sunu sorun: Bize nasil zarar verebilirler? Nereyi, neden ve nasil korumaliyiz?

Buna bir de saldin ve savunma ekipleri olan, anlik karar vermeye dayali etkilesimli bir
masaisti similasyonu da ekledigimde, sirket ici temel seviye bir savas oyunu (wargame)
oynamis olursunuz. Bir telefon kadar yakinim.. :)
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Abdiilhak Molla

Bu mesel ile bulur ciimle diivel fevz-ii felah
Hazir ol cenk-i cidale, ister isen sulh-u salah
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Konular - Risk Yonetimi

+ Risk Yonetimi
+ Tanisma ve Konular

+ Tanisma
+ Neden boyle bir egitime ihtiyac¢ var?
+ Bu egitimde neler var? + Risk Degerlendirme
+ Canli Egitim + Risk Degerlendirme Tipleri
+ Sertifika + Niteliksel Risk Degerlendirme
+ Geribildirim ve Oneri + Niceliksel Risk Degerlendirme
+ Risk + Risk Degerlendirme Kategorileri
+ Risk Nedir + Dort Risk Yaniti Kategorisi
+ Sorun Nedir + Birlestirilmis Risk Karsilama Aktivitileri
+ Risk Yonetimi Nedir + Kalinti Risk
+ Risk Yonetimi'ni Kimler Kullanir + Risk KUtigl
+ Varliklar, Tehditler, Guvenlik Ac¢iklari ve Riskler + Risk KUtlglu Nedir
+ Fiziki veya Fiziki Olmayan Varliklar + Risk KOtlgl'nin Faydalari Nelerdir
+ Tehditlerin Uc¢ Kategorisi + Risk Izleme ve Kontrol
+ Genel IT / BT Guvenlik Ac¢iklarz + Izleme ve Kontrol
+ Risk Kategorileri + Risk Izlemenin Iki Ydéntemi
+ Risk Yénetimine Neden Ihtiyac Duyariz + Slrekli Izleme
+ Risk Ydénetimine Neden Ihtiyac Duyariz + Ayri Degerlendirme
+ Yasal ve Duzenleyici Kaygilar + Risk Izleme Araclari
+ Risk Tanimlamasi + Risk PMO ve Uzmanlari
+ Risk Istahi ve Toleransi + Risk Program Yonetimi Ofisi (PMO)
+ IT / BT Risklerini Tanimlama + Risk Uzmanlari

+ Risk Bagimliliklarini Anlama + Risk Yonetimi Neden Basarisiz Olur



Konular - Tehdit Modelleme

+ Tehdit Modelleme
+ Baslangic, Nedenler ve Konular
+ Pesrev
+ Neden Tehdit Modelleme'ye Ihtiyac Duyariz
+ Neden Tehdit Modelleme Ogrenmeliyiz
+ Egitim Icerigi
+ Bu Egitim Kimler Icin
+ Tehdit Modellemeye Giris
+ Tehdit Modelleme Nedir
+ Teknik Tanim ve Ongéri
+ Dért Onemli Soru
+ Tehdit Modelleme'nin Faydalara
+ Genel Hatalar
+ SDL, STRIDE, DREAD, PASTA, OCTAVE, TRIKE, ZINCIR, TAKOZ vs.
+ Microsoft SDL
+ STRIDE
+ PASTA
+ Hangisini Secmeli
+ Ornekler
+ STRIDE Ornekleri
+ PASTA Ornekleri
+ Tehdit ve Saldiri Agaci Ornegi
+ Hulasa
+ Tehdit Modelleme Pratigi
+ Ucretsiz Yazilamlar
+ 5 kisilik ekiple 2 saatlik bir beyin firtinasinda tehdit modelleme nasil yapilir?
+ Zaman (Cizelgesi: Dakika Dakika Aksiyon!
+ Birkac Oneri



Konular - Shadow IT

+ Shadow IT

+ Shadow IT
+ Shadow IT Nedir
+ Temel Noktalar

+ Shadow IT Tehdit Modellemesi
+ STRIDE ile Shadow IT
+ PASTA ile Shadow IT

+ Shadow IT icin Risk YoOnetimi
+ Ne Yapmali
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KATILIM SERTIFIKASI
BELGE SAHIBI

Sn. Nuri ACAR

Risk Y&netimi, Tehdit Modelleme ve Shadow IT Egitimi'ne katilm
g6stererek bu belgeyi almaya hak kazanmistir.

NURI ACAR

EQitim ardindan tUm katilimcilar Katilm Sertifikasi'na sahip olur.



BASARI SERTIFIKASI
BELGE SAHIBI

Sn. Nuri ACAR

Risk Yonetimi, Tehdit Modelleme ve Shadow IT Egitimi‘'ne katilim saglayip
hazirlanan testi basariyla gecerek bu belgeyi almaya hak kazanmistir.

NURI ACAR

Eger kurum isterse bu egitime bir de coktan secmeli test eklenir, testi gecenler Basari Sertifikasi'na sahip olur.



Geribildirim ve Oneri

Zaman icinde bu basliklara yenilerini de eklerim
saniyorum. Geribildirimde’bulunmaktan, istekleriniz
icin 6neri sunmaktan litfen cekinmeyin.

Simdiden kiymetli vaktiniz icin cok tesekklir ederim.




